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INTRODUCCION

La proteccion de los datos personales es un derecho humano reconocido en la Constitucion
Politica de los Estados Unidos Mexicanos en su articulo 6, apartado A, fraccién Il y 16,
parrafo segundo. La regulacion especifica para el sector publico es la Ley General de
Proteccion de Datos Personales en Posesion de Sujetos Obligados, la cual fue publicada el
26 de enero de 2017 en el Diario Oficial de la Federacion (DOF) y tiene como objetivo
establecer las bases, principios y procedimientos para garantizar el derecho que tiene toda
persona a la proteccion de sus datos personales que estén en posesion de los sujetos
obligados.

La Ley General sefiala en su articulo primero que son sujetos obligados, en los
ambitos federal, estatal y municipal, cualquier autoridad, entidad, 6rgano y organismo de los
Poderes Ejecutivo, Legislativo y Judicial, o6rganos autéonomos, partidos politicos,
fideicomisos y fondos publicos.

De acuerdo con lo dispuesto por los articulos 29 y 30, fracciones | y VIl de la Ley
General, el responsable debera implementar mecanismos para acreditar el cumplimiento de
los principios, deberes y obligaciones establecidos en dicha Ley. La Ley General dispone
que el tratamiento de datos personales que realicen los sujetos obligados estara regido por
ocho principios y dos deberes. Los ocho principios son: licitud, lealtad, informacion,
consentimiento, finalidad, proporcionalidad, calidad y responsabilidad; mientras que los dos
deberes son el de confidencialidad y seguridad. Estos principios, deberes y derechos
imponen una serie de obligaciones para los sujetos regulados por la Ley General, cuya
finalidad es que el tratamiento se realice garantizando la proteccion de los datos personales,
con el objeto de respetar el derecho a la autodeterminacion informativa de los titulares.

Asimismo, la Ley General detalla el alcance y los procedimientos para el ejercicio
de los cuatro derechos que el articulo 16 de la Constitucion Politica de los Estados Unidos
Mexicanos reconoce a los titulares de los datos personales: acceso, rectificacion,
cancelacion y oposicion (derechos ARCO), y reconoce uno mas, el de portabilidad

En este contexto, el Consejo Estatal para las Culturas y las Artes de Chiapas
(CONECULTA), consciente de su responsabilidad con la obligacion de garantizar el derecho
a la protecciéon de datos personales de sus titulares, afirma su completo compromiso al
cumplimiento de las obligaciones establecidas en la Ley General y demas normatividad que
deriva de ella.

En el Consejo Estatal para las Culturas y las Artes de Chiapas la proteccion de los
datos personales es crucial para mantener la confianza de nuestros titulares y de la
sociedad. Por ello, elaboré y presenté este Documento de seguridad en cumplimiento a una
de las obligaciones previstas en el articulo 35 de la Ley General, lo cual forma parte de las
acciones para establecer y mantener la seguridad de los datos personales en su posesion.
El Documento de seguridad da cuenta de los siguientes elementos:
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l. Inventario de datos personales.

. Funciones y obligaciones de las personas que hacen tratamientos.
Il Analisis de riesgos.

IV Analisis de brecha

V. Plan de trabajo.

VI Mecanismos de monitoreo y revision de medidas de seguridad.

VIl Programa General de Capacitacion.
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OBJETIVO

Establecer las medidas de seguridad administrativas, fisicas y técnicas necesarias para la
proteccion de los datos personales en posesion del Consejo Estatal para las Culturas y las
Artes de Chiapas, con el propdsito de cumplir con las obligaciones que establece la Ley de
Proteccion de Datos Personales en Posesion de Sujetos Obligados de Chiapas,
garantizando la confidencialidad, integridad y disponibilidad de los datos personales; asi
como determinar las posibles vulnerabilidades, amenazas y riesgos de los que puedan ser
objeto.

MARCO NORMATIVO

Para efectos de este documento, la normatividad aplicable es la siguiente:

I. Articulos 6 y 16 de la Constitucion Politica de los Estados Unidos Mexicanos.

Il. Ley General de Transparencia y Acceso a la Informacion Publica
(LGTAIP).

lll. Ley General de Proteccion de Datos Personales en Posesion de Sujetos
Obligados (LGPDPPSO).

IV. Ley de Proteccion de Datos Personales en Posesion de los Sujetos
Obligados de Chiapas (LPDPPSOCH).

V. Reglamento Interior del Consejo Estatal para las Culturas y las Artes de
Chiapas.

Y las demas que resulten aplicables a la materia.
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EL DEBER DE SEGURIDAD

El articulo 45 de la Ley de Proteccion de Datos Personales en Posesién de Sujetos
Obligados del Estado Chiapas establece que el deber de seguridad implica la
implementacion de Medidas de seguridad de caracter administrativo, fisico y técnico cuya
finalidad es protegerlos contra dafo, pérdida, alteracion, destruccién o su uso, acceso o
tratamiento no autorizado, asi como garantizar su confidencialidad integridad y
disponibilidad.

1. MEDIDAS DE SEGURIDAD FiSICAS

Conjunto de acciones y mecanismos para proteger el entorno fisico de los datos personales
y de los recursos involucrados en su tratamiento

a) Prevenir el acceso no autorizado;

b) Prevenir el daiho a las instalaciones;

c) Proteger los recursos moviles, portatiles y cualquier soporte fisico o
electronico;

d) Proveer a los equipos un mantenimiento eficaz que asegure su disponibilidad

e integridad.

2. MEDIDAS DE SEGURIDAD TECNICAS

Conjunto de acciones y mecanismos que se valen de la tecnologia relacionada con hardware
y software para proteger el entorno digital de los datos personales y los recursos
involucrados en su tratamiento.

a) Prevenir el acceso a las bases de datos o a la informacion;

b) Generar un esquema de privilegios;

c) Revisar la configuracion de seguridad;

d) Gestionar las comunicaciones, operaciones y medios de almacenamiento;

e) Medidas de seguridad administrativas;
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f) Politicas y Procedimientos;
g) La identificacion y clasificaciéon de la informacién;
h) Sensibilizacién y capacitacion del personal;

i) Documentos necesarios para la seguridad de la informacion.

3. MEDIDAS DE SEGURIDAD ADMINISTRATIVAS
Conjunto de Politicas y Procedimientos para garantizar la proteccion de datos

personales mediante la implementacion de acciones relacionadas con

a) La identificacion y clasificacion de la informacion;
b) Sensibilizacién y capacitacion del personal;

c) Documentos necesarios para la seguridad de la informacion.

4. RESPONSABILIDADES DEL PROGRAMA

Conforme a lo establecido en los articulos 113 y 114 de la LPDPPSOCHIS, el Comité de
Transparencia es la maxima autoridad en materia de proteccion de datos personales. Sus
funciones son la de coordinar, supervisar y realizar las acciones necesarias para garantizar
el derecho a la proteccion de los datos personales en la organizacion del sujeto obligado;
dicho comité cuenta con las atribuciones siguientes:

|. Elaborar, aprobar, coordinar y supervisar el Programa, en conjunto con las
areas técnicas que estime necesario involucrar o consultar;

II. Proponer cambios y mejoras al Programa, a partir de la experiencia de su
implementacion;

Ill. Dar a conocer el Programa al interior del sujeto obligado;

IV. Coordinar la implementacion del Programa en las unidades administrativas
del sujeto obligado;

V. Asesorar a las unidades administrativas en la implementacion de este
Programa, con el apoyo de la Direccion de Capacitacion;

VI Presentar un informe anual al titular de la institucién en el que se describan
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las acciones realizadas para cumplir con lo dispuesto por este Programa;
VII. Supervisar la correcta implementacion del Programa;

VIl Elaborar, aprobar, coordinar y supervisar el programa anual de capacitacion, en
conjunto con las areas técnicas que estime necesario involucrar o consultar, y

IX Las demas que de manera expresa sefale el propio Programa.

Para que los objetivos planteados se logren con éxito, el Programa requiere del
apoyo e impulso directo del mas alto nivel de la institucion. En ese sentido, el
Programa se debera hacer del conocimiento del Director(a) General, a fin de que
con su intervencion se impulse la debida implementacién del Programa al interior
del Consejo Estatal para las Culturas y las Artes de Chiapas. Sin embargo, el
Director(a) General no suplira ni afectara las funciones del Comité de Transparencia,
en su caracter de maxima autoridad en materia de proteccidon de datos personales
del Consejo.

Para que la implementacion del Programa tenga como resultado el

cumplimiento integral de las obligaciones que establece la LPDPPSOCHIS y los
Lineamientos Generales, debera ser de observancia obligatoria para todos los
servidores publicos del sujeto obligado que en el ejercicio de sus funciones traten

datos personales.
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ALCANCE DEL DOCUMENTO DE SEGURIDAD

El presente documento de seguridad identifica los sistemas de informacioén o procesos
administrados por todos los 6rganos administrativos que realizan tratamientos de datos
personales en ejercicio de sus atribuciones. Es importante sefalar que todos los tratamientos
de datos personales que efectue cada érgano administrativo, sera bajo su estricta
responsabilidad, tanto en los medios electronicos como en los espacios fisicos en que se
administran y operan, y debera dar cumplimiento a todos los principios, deberes vy

CONSEJO ESTATAL
PARA LAS CULTURAS
Y LAS ARTES DE CHIAPAS

obligaciones que establecen en los articulos 12, 13 y 14 de la LPDPPSOCHIS.

Los 6rganos administrativos que forman parte del Consejo Estatal para las
Culturas y las Artes de Chiapas, y que deberan observar el Programa de Proteccion

de Datos Personales son los siguientes:

|. Direccién General

II. Unidad de Apoyo Administrativo;

[l Unidad de Planeacion;

IV Unidad de Apoyo Juridico;

V. Unidad de Informatica;

VI Comisaria;

VIl Coordinacion Operativa Técnica;

VIII Direccién de Patrimonio e Investigacién Cultural;
IX Museos;

X. Direccion de la Red de Bibliotecas Publicas;

XI Direccion de Publicaciones;

Xl Coordinacion de Ensefianza y Fomento Artistico;
XIII' Centro Estatal de Lenguas, Arte y Literatura Indigenas;
XIV Direccién de Promocién Cultural;

XV Teatros;

XVI Centros Culturales y Casas de Cultura
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AN\
Ciclo de vida

Eliminacion de datos
o i personales

SISTEMA DE GESTION DE LOS DATOS PERSONALES

Con el proposito de salvaguardar la confidencialidad, integridad y disponibilidad de los datos
personales que el Consejo Estatal para las Culturas y las Artes (CONECULTA) obtiene, usa,
resguarda y elimina (una vez que ha concluido con el tratamiento para el que fueron
otorgados) en las distintas unidades administrativas antes mencionadas (de acuerdo con el
ciclo de vida de la imagen), se han desarrollado politicas de gestién y tratamientos de los
datos personales, en conformidad con lo previsto por la Ley General de Proteccién de Datos
Personales en Posesion de Sujetos Obligados y la Ley General de Transparencia y Acceso
a la Informacién Publica.
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Se comenzo con la definicion de las unidades administrativas que requieren o trabajan con
datos personales en el CONECULTA; para ello se compartié con todas las unidades el
formato denominado Catalogo de datos personales” Gracias a él se identifico,
primeramente, el numero de tratamientos que se realiza en cada unidad

Posteriormente se organizaron los tratamientos y, en cada caso, se revisaron y clasificaron
los tipos de datos que se necesitan para cada tratamiento definido

Una vez concentrado el total de tratamientos y datos personales se organizé la informacion
para generar el Informe de tratamientos y datos personales.

TRATAMIENTOS EN LOS QUE SE UTILIZAN MANEJO DE DATOS PERSONALES

e Programa Nacional de Reconstruccion Programa de Apoyo a la Infraestructura
Cultural del Estado (AIEC)

e Programa de Acciones a las Culturas Multilingies y Comunitarias (PACMYC) Revision
administrativa de la Convocatoria PECDA Chiapas en plataforma FONCAENLINEA

e Proceso de Insaculacion para las Comisiones de Seleccién (Jurados) de la

Convocatoria PECDA-Chiapas

Formalizacién participacion de Jurados de la Convocatoria PECDA Chiapas

Formalizacién participacion beneficiarios de la Convocatoria PECDA Chiapas

Formalizacién participacion de tutores de la Convocatoria PECDA Chiapas

Publicacion de resultados de la Convocatoria PECDA

Substanciacion de Procedimientos en Materia Laboral, Penal, Administrativa y Juicios

de Amparo

PERSONALES POR CADA TRATAMIENTO

DOCUMENTO DE SEGURIDAD EN MATERIA DE PROTECCION DE DATOS
PERSONALES



TRANSFORM Y LAS ARTES DE CHIAPAS

e
Q& CONSEJO ESTATAL
HUMANISMOQUE | PARA LAS CULTURAS

®

DOCUMENTO DE SEGURIDAD EN MATERIA ™~
DE PROTECCION DE DATOS PERSONALES

Elaboracion de informes de seguimiento de laudos y demandas

Elaboracion de instrumentos juridicos Validacidon de instrumentos juridicos Registro de actos
juridicos formalizados Certificacion de documentos que obren en los archivos del Consejo
Entrega de acervo bibliografico

Capacitaciones a bibliotecarios

Mantenimiento a Bibliotecas Publicas

Capacitacion a mediadores y promotores de salas de lectura
Inscripcion a Talleres Permanentes

Inscripcidn a Talleres del INBAL

Formalizacidn de tramites de pago y Contratos de Prestacién de Servicios Profesionales

Solicitudes y requerimientos administrativos de pago

Recepcion de documentacion para pagos

Atencion a respuestas

Administracion en la recopilacién de datos de la correspondencia Concurso de Artesanias
Elaboracion de Convenio de Colaboracion Cultural a los ganadores del Concurso

Solicitud de Pago a Proveedores
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Analisis y descripcion de cargos- funciones

Expedientes del personal de plantilla

Directorio interno del Personal de plantilla

Control de asistencias e incapacidades del personal

Informes quincenales de asistencias

Alta al personal en reloj checador Recopilacion de acuses de Declaraciones Patrimoniales
Gestidon de Servicio Social y Practicas Profesionales

Realizacion de Convenios con Talleristas

Inscripciones de alumnos y alumnas a los talleres

Expedientes de alumnos y talleres
Pagos a talleristas

Registro de participantes de Concursos
Registro de Visitas Escolares

Gestion de Redes Sociales

Contratos y Convenios con proveedores y escritores
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Edicion y presentaciones de libros
Donaciones de libros

Tramitar oportunamente la inscripcion, modificacion salarial y baja del personal ante el
Seguro Social e Infonavit.

Integrar néminas de sueldos (recepcion de noéminas, recabar firmas de trabajadores y
archivar).

Tramitar solicitudes de reembolso de cheques devueltos, custodia y reintegro Realizar el
llenado de formato de movimientos nominales (alta, promocién y baja)

Elaborar contratos de personal temporal de gasto corriente de casas de la cultura.

Registrar movimientos nominales en el sistema de ndominas tales como; altas, bajas,
disciplinarios, promociones, cambios de adscripcion, recategorizaciones, radicaciones y
retenciones de pagos

Tramitar antes tesoreria alta y baja de la nGmina electronica, asi como solicitar y entregar las
tarjetas de nomina de ACCSE del personal del Consejo

Elaboracion de Constancias Laborales del personal

Atender y dar seguimiento a las solicitudes de servicios social, asi como practicas
profesionales de las diferentes instituciones educativas

Operar la plataforma denominada sistema de asistencia para el control de personal de
checado del personal de confianza, base y extraordinario de este Consejo
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Registrar los justificantes, vacaciones, incapacidades, licencias con goce de sueldo,
permisos econdmicos y comisiones en el sistema de control de asistencia

Controlar el registro de asistencias en el reloj digital, listas de asistencias, asignacion de
horarios, altas y bajas del personal en el sistema de asistencias Operar el sistema de entrega
y recepcion de la administracion publica del estado de Chiapas (SERAPE)

Tramitar solicitudes de evaluaciones, para personal de nuevo ingreso y/o promocién

Integrar y resguardar expedientes del personal (nuevo ingreso y bajas) del Consejo.

Administracion de correspondencia

Tramitar oportunamente la inscripcién, modificacién salarial y baja del personal ante el
Seguro Social e Infonavit. Pagos diversos (Compra de Material, refacciones de vehiculo,
servicios, combustible)

Alta de trabajador en la Plataforma SIAPE para el resguardo de bienes Recepciéon de
Contrato de Comodato Vehicular

Realizacion de Contrato de Compra- Venta
Recepcion de Contratos de Donacion de Bienes Muebles (Obras De Arte)

Contratos de uso de Instalaciones (Personas Fisicas y Morales) del Teatro de la Ciudad
Emilio Rabasa Convenios de Colaboracién Cultural del Teatro de la Ciudad Emilio Rabasa
Contratos y Convenios para el Proyecto del Teatro de la Ciudad Emilio Rabasa Tramites
administrativos para pagos Expedientes del personal adscrito al Teatro de la Ciudad Emilio
Rabasa Archivo resguardatario de documentos

Pago de cheques y transferencias bancarias
Auditorias (transferencias de datos) Ordenes de pago OP (recepcién de datos)

Pago de viaticos
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Proyecto Fortalecimiento y Desarrollo de Espacios Culturales

e Elaboracion de Convenios de Colaboracion Cultural para apoyos a participantes al Dia
Internacional de la Lengua Materna y del Aniversario del CELALI)

Proyecto Red de Festivales Indigenas

e Elaboracion de Convenios de Colaboracién Cultural para apoyos a participantes del
Festival Maya Zoque Chiapaneca

Proyecto Produccion y Difusién Editorial en Lenguas Indigenas

e Elaboracion de Contrato de Edicion de obras

Proyecto Fomento al Patrimonio Cultural Inmaterial Indigena

e Elaboracion de Convenios de Colaboracion Cultural para apoyos
a grupos culturales)



HUMANISMOQUE | PARA LAS CULTURAS
TMNS:ORM Y LAS ARTES DE CHIAPAS

s Sl </, \\>
g %9 CONSEJO ESTATAL

GOBIERND DE CHIAPAS

DOCUMENTO DE SEGURIDAD EN MATERIA
DE PROTECCION DE DATOS PERSONALES

Proyecto Mejorado el sistema de traduccion e interpretacion de lenguas indigenas en la
administracion de justicia en Chiapas.

e Elaboracion de Convenios de Colaboracion Cultural
e Elaboracion de Contratos de Prestacion de Servicios Profesionales
e Elaboracion de Contrato de Prestacion de Servicios

Altas de personal de confianza
Archivo de Recursos Humanos
Datos de personal adscrito a la COEFA

Pagos diversos

Solicitudes y Requerimientos de Autoridades Administrativas

Solicitudes de informacion para la generacién de Convenios de Colaboracion

Solicitud de informacion generacion de Contrataciones para la Administracion de
correspondencia

Salén de la Plastica Chiapaneca
Tesoros Humanos Vivos
Fortalecimiento de la Difusion del Patrimonio Cultural

Formalizacion de tramites administrativos de las beneficiaras de la Convocatoria "Crear con
perspectiva de género"

Formalizacidon de tramites de pagos diversos del proyecto: "Proyectos culturales que
promuevan la igualdad y equidad de género"

Formalizacién de tramites de pagos diversos del proyecto "Fortalecimiento a la formacion y
capacitacion de la Cultura Municipal".
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Formalizacion de tramites administrativos del proyecto: "De espigas y raices, premios y
estimulos a la creacion literaria"™:

e Premio Nacional de Poesia Rodulfo Figueroa
e Premio Internacional de Poesia Jaime Sabines
¢ Premio Nacional de cuento corto Eraclio Zepeda

e Premio Internacional de Novela Breve Rosario Castellanos

e Premio Regional de Dramaturgia Carlos Olmos

Formalizacién de tramites administrativos del proyecto: "Escenario Moévil de Cultura
Trashumante"

Contrato de arrendamiento inmuebles para Casas de la Cultura

Convenio de Colaboracion Cultural (Préstamos de espacios de Casas de la Cultura a otras
Dependencias)

Convenio Marco de Colaboracion entre Coneculta y otras Instituciones

Convenio Marco de Coordinacion y Colaboraciéon Cultural entre H. Ayuntamientos y
Coneculta

Convenio de Colaboracién Cultural para contratacion de instructores independientes y la
Direccion de las Casas de la Cultura

Cédula de inscripcion a los Talleres de Iniciacidon Artistica permanentes y Talleres de Verano
en Casas de la Cultura

Elaboracion de Contrato de uso de Instalacion y Elaboracion de Convenios de Colaboracion
Cultural
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LISTADO DE DATOS PERSONALES QUE SE UTILIZAN EN LA INSTITUCION EN TODOS
LOS TRATAMIENTOS

1. Nombre de persona fisica (titular de los datos personales, representante, tercero
interesado, promovente, persona promovente, persona autorizada para para recibir
notificaciones, entre otros)

CURP

RFC

Ao de nacimiento o edad
Domicilio

Firma

Correo electronico

Sexo

© ® N o g k~ 0D

Curriculum Vitae

10. Datos académicos
11.Datos de identificacion
12.Datos laborales
13.0Ocupacion
14.Nacionalidad

15. Teléfono fijo o celular

16.Datos personales contenidos en documento para acreditar personalidad del
representante.

17.Datos personales contenidos en la identificacion oficial presentada por la persona
fisica
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18.Cuenta bancaria

19. Antecedentes labores
20.Cédula profesional
21.Caracteristicas fisicas
22.Datos sindicales
23.Datos sobre procedimientos judiciales o seguidos en forma de juicio
24 Menor de edad
25.Nivel educativo
26.Huella digital
27.Datos de salud
28.Discapacidad
29.Lengua Indigena

30. Titulos profesionales
31.Acta administrativa

32.Constancia de situacion fiscal

LISTADO DE DATOS PERSONALES QUE SE UTILIZAN EN LA INSTITUCION EN
TODOS LOS TRATAMIENTOS
1. Nombre de persona fisica (titular de los datos personales, representante, tercero
interesado, promovente, persona promovente, persona autorizada para para recibir
notificaciones, entre otros)
. CURP
.RFC
Ano de nacimiento o edad
Domicilio
Firma
Correo electronico
Sexo
. Curriculum Vitae
10. Datos académicos
11. Datos de identificacion
12. Datos laborales
13. Ocupacion
14. Nacionalidad

O©Co~NOOODRWDN
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15. Teléfono fijo o celular
16. Datos personales contenidos en documento para acreditar personalidad del
representante.
17. Datos personales contenidos en la identificacion oficial presentada por la
persona fisica
18. Cuenta bancaria
19. Antecedentes labores
20. Cédula profesional
21. Caracteristicas fisicas
22. Datos sindicales
23. Datos sobre procedimientos judiciales o seguidos en forma de juicio
24. Menor de edad
25. Nivel educativo 26. Huella digital
27. Datos de salud 28. Discapacidad
29. Lengua Indigena
30. Titulos profesionales
31. Acta administrativa
32. Constancia de situacion fiscal

AREAS/UNIDADES:

1) Coordinacion Operativa Técnica (COT)

2) Unidad de Apoyo Juridico

) Direccion de la Red de Bibliotecas Publicas

) Centro Cultural de Chiapas Jaime Sabines

) Centro Cultural Exconvento de Santo. Domingo

) Direccion de Publicaciones

)Area de Recursos Humanos

) Area de Recursos Materiales y Servicios Generales

) Teatro de la Ciudad Emilio Rabasa

10) Area de Recursos Financieros y Contabilidad

11) Centro Estatal de Lengua, Arte y Literatura Indigena (CELALLI)
12) Coordinacion de Ensefianza y Fomento Artistico (COEFA)
13) Direccién de Patrimonio e Investigacion Cultural

14) Promocion Cultural

15) Museo de la Nifiez

16) Difusién Cultural

17) Teatro Francisco |. Madero

18) Unidad de Transparencia en proceso de creacion

3
4
5
6
7
8
9

S— N N N S N N
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ENLACES DE TRANSPARENCIA:

Este informe surgié de los formatos de "Catalogos de datos personales"” que cada unidad
administrativa realizo, los cuales podras revisar en el Anexo de este documento

Una vez establecidos los tratamientos y datos personales, se compartiéo con las unidades
administrativas el formato "Inventario de tratamientos de datos personales  para la aplicaciéon
en cada uno de los tratamientos definidos

Concluido el proceso de inventario se elabord un informe donde se advierte que el
CONECULTA cuenta con 107 tratamientos de datos personales generados en las unidades
administrativas de este Consejo. Los inventarios sirvieron para conocer los medios de
obtencion de los datos (ya sea que estos datos se reciban por transferencia o solo se
difundan dentro de la institucion) y en qué tipo de formato de base de datos se encuentran
(de forma fisica, electronica o en ambas). También permitié conocer la ubicacion de los datos
personales y el nombre de los servidores publicos que tienen acceso a la informacion,
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dependiendo del tratamiento que corresponda; esto es: las finalidades del tipo de datos, el
periodo en que se bloquearan, ademas del fundamento juridico de cada uno de ellos
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Después de concentrar la informacion, se realizé el analisis de brecha y riesgo en todas las
unidades administrativas. De ese modo se pudieron identificar, a través de un informe de las
unidades administrativas, las medidas implementadas y los faltantes para la seguridad y
resguardo de los tratamientos de datos personales que se tienen en el CONECULTA;
ademas del nivel de riesgo existente en cada unidad administrativa y en general.

Las acciones antes mencionadas se realizan cada aino, con base en el ciclo de vida de
los datos personales senalado al inicio de este apartado, para revisar, analizar y
retroalimentar si en los 107 tratamientos usados en el Consejo se han registrado
actualizaciones en alguna de las etapas del ciclo mencionado; ademas de valorar si se
cuentan con las medidas administrativas, fisicas y técnicas necesarias para la seguridad y
proteccion de los datos personales, de acuerdo con lo que establece la LGPDPPSO vy los
Lineamientos Generales, para cumplir con los objetivos enunciados

Con base en lo anterior, las unidades administrativas que tengan acceso al tratamiento de
datos personales, desde la obtencion hasta su eliminacion, deberan cumplir con las
siguientes politicas de seguridad institucional:

El tratamiento de datos personales debera cumplir el principio de Licitud, previsto
en el articulo 17 de la LGDPPSO, el cual exige a los responsables que el tratamiento
de los datos personales lo realicen de acuerdo con lo que ordena la ley; es decir que
no se efectue de manera arbitraria sino de forma objetiva. Ademas debe regirse de
acuerdo con lo establecido en el Reglamento Interno del CONECULTA; en el caso de
proyectos federales se considerara lo estipulado en el marco normativo de la
Secretaria de Cultura del gobierno de México y demas que resulten aplicables a la
naturaleza del tratamiento

e Las unidades administrativas del CONECULTA no deberan obtener ni tratar datos
personales a través de medios engafosos o fraudulentos, privilegiando la proteccién
de los intereses del titular y la expectativa razonable de privacidad, en conformidad
con el principio de lealtad estipulado en el articulo 19 de la LGDPPSO

e EI CONECULTA, bajo el principio de informacion enunciado en el articulo 26 de la
LGDPPSO, debera informar al titular, a través del aviso de privacidad que
corresponda, la existencia y caracteristicas principales del tratamiento al que seran
sometidos sus datos personales, a fin de que pueda tomar decisiones informadas al
respecto. Cabe senalar que los avisos de privacidad se encuentran a la vista del
publico en cada unidad administrativa y en el portal web del CONECULTA en
www.conecultachiapas.gob.mx

e EI CONECULTA se regira bajo el principio de consentimiento, sustentado en el
articulo 20 de la LGDPPSO en el que se precisa que el consentimiento del titular de
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los datos personales sera libre cuando no medie error, mala fe, violencia o dolo que
puedan afectar la manifestacion de voluntad del titular; especifico, cuando las

finalidades sean concretas, licitas, explicitas y legitimas que justifiquen el tratamiento;
e informado, cuando el titular tenga conocimiento del aviso de privacidad previo al
tratamiento a que seran sometidos sus datos personales.

e EI CONECULTA dara tratamiento a los datos personales, unicamente para las
finalidades establecidas en los avisos de privacidad que corresponda a cada
tratamiento, en conformidad con el principio de finalidad previsto en el articulo 18 de
la LGDPPSO.

e El tratamiento de datos personales que realicen las unidades administrativas del
CONECULTA solo debera circunscribirse a los que resulten adecuados, relevantes y
no excesivos en relacion con la finalidad del tratamiento. Por lo tanto no esta permitido
recolectar ni usar datos que no guarden estrecha relacion con la finalidad del
tratamiento conforme al principio de proporcionalidad establecido en el articulo 25 de
la LGDPPSO. Ademas, las finalidades y tipos de datos solicitados deberan
encontrarse definidos en los avisos de privacidad de cada tratamiento, los cuales
estan publicados en www.conecultachiapas.gob.mx

e EI CONECULTA aplicara el principio de calidad establecido en el articulo 23 de la
LGDPPSO, el cual exige que los datos personales sean veraces, exactos, completos,
correctos y actualizados. El responsable del tratamiento de los datos es quien tiene la
obligacion de adoptar medidas para cerciorarse de lo anterior. Este principio también
se relaciona con la vigencia de los datos, pues existe la obligacion de no tratar con
informacion que ya no es necesaria para cumplir con las finalidades previstas en el
aviso de privacidad; es decir, los datos deberan ser suprimidos, previo bloqueo en su
caso, una vez que concluya el plazo de conservacién de los mismos.

e Las unidades administrativas del CONECULTA responsables de los tratamientos de
datos personales, deberan adoptar medidas apropiadas para cumplir con sus
obligaciones legales y estar en capacidad de evidenciar el correcto cumplimiento de
sus deberes, bajo el principio de responsabilidad considerado en los articulos 29 y 30
de la LGDPPSO

e EICONECULTA, en cumplimiento del deber de seguridad estipulado en la LGDPPSO,
establecera las medidas necesarias para el tratamiento de datos personales que se
usen. Dichas medidas deberan evitar su pérdida, alteracion, destruccion, dafo o uso
acceso o tratamiento no autorizado Estas medidas seran administrativas. fisicas y
técnicas y se detallaran mas adelante, en un apartado especifico.

e EI CONECULTA, en cada etapa del ciclo de vida de los datos personales que tenga
en posesion, dara cumplimiento al deber de confidencialidad, contemplado en el
Capitulo II. De los deberes" de la LGDPPSO. En este sentido, el CONECULTA, no
difundira ni compartira los datos personales del titular con terceros, salvo que
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exista consentimiento para ello o alguna obligacion normativa que requiera su
difusion. Para ello se han establecido medidas para asegurar la confidencialidad, de
acuerdo a lo siguiente:

CHIAPAS

1. En algunos programas federales que el CONECULTA opera en colaboracion con
la Secretaria de Cultura del Gobierno de México se establece un esquema de
privilegios, a través de la firma de una carta de confidencialidad y secrecia, para
el tratamiento de los datos personales que se utilizaran en distintos procesos de los
programas.

2. En los convenios y contratos, que se firman con prestadores de servicios o
terceras personas, se incluye una clausula que hace mencién de que se debe
cumplir con el deber de confidencialidad y secrecia cuando se trata de datos
personales de individuos ajenos al colaborador

3. Se tiene previsto la capacitacion, concientizacidn sensibilizacion del personal
del CONECULTA que participa en distintos tratamientos de datos personales
sobre la importancia de la confidencialidad en el manejo de los datos
personales, sobre este tema se ahonda mas adelante en un apartado especifico.

Las unidades administrativas del CONECULTA realizan los tratamientos de los
datos personales en apego a las atribuciones fundamentas en el Reglamento Interior del
Coneculta, mismo que se encuentra disponible en la pagina
oficialwww.conecultachiapas.gob.mx

Las acciones que se realizan en materia de la gestion de datos y las politicas de
seguridad para los tratamientos de los datos personales de los titulares, permiten al
CONECULTA una constante revision y retroalimentacion para evaluar y valorar las medidas
de seguridad que se tienen, con base en la experiencia, para mejorar o reforzar las que han
dado buenos resultados en un esfuerzo continuo de salvaguardar el derecho a la privacidad
y proteccion de datos personales que el CONECULTA utiliza, en apego a la LPDPPSO de
Chiapas y los lineamientos correspondientes.

INVENTARIO DE TRATAMIENTOS
Y DATOS PERSONALES

Para cumplir con los objetivos y obligaciones que prevé la LGPDPPSO, en materia de
seguridad y como parte del Sistema de Gestion de Seguridad de Datos Personales del
Consejo, se realizd una actualizacion dentro de las unidades administrativas que conforman
su estructura organica para identificar los procesos en los que actualmente se llevan a cabo
tratamiento de datos personales; gracias a ello se obtuvo el Inventario de Datos Personales
del Consejo.
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Por inventario de tratamiento de datos se entiende el control documentado del conjunto de
operaciones que realizan las areas que integran el Consejo Estatal para las Culturas y las
Artes de Chiapas, con motivo de los datos que se recaban de las personas, a través de
procedimientos automatizados o fisicos, que van desde su obtencion, registro, organizacion,
conservacion, utilizacion, cesion, difusion, interconexion hasta la rectificacion, cancelacion y
oposicion, con motivo de la atencion del ejercicio de estos derechos en el ambito de sus
atribuciones

En este proceso de actualizacién de informacion realizado en coordinacién con las areas se
advirtié que todas las unidades administrativas que conforman la estructura organica del
Consejo (que se encuentran integradas a su vez por la direccion general, coordinaciones,
jefaturas de area y de departamento) llevan a cabo el tratamiento de datos personales, a
través de una o varias de las areas que las conforman, de acuerdo con las operaciones o
procesos que realizan con motivo del ejercicio de sus facultades.

De conformidad con el articulo 30 de la Ley Organica del Consejo Estatal para las Culturas
y las Artes de Chiapas, el Consejo tiene por objeto la preservacién, promocion, fomento,
investigacion, difusion y desarrollo del patrimonio cultural, material e inmaterial del Estado de
Chiapas; ademas de la generacién de espacios de dialogo con otras culturas de México y el
mundo, logrando que la sociedad chiapaneca rescate y preserve sus valores artisticos y
culturales, fortalezca su identidad, sus expresiones artisticas y tradiciones populares, en
términos de la Ley de las Culturas y las Artes del Estado de Chiapas

Es decir, al ser un Organismo Publico Descentralizado de la Administracion Publica Estatal
con personalidad juridica y patrimonio propio, autonomia administrativa presupuestal,
técnica, de gestion, de operacion y de ejecucion, el Consejo lleva a cabo diversos procesos
dentro de las unidades administrativas, cuyas actividades involucran tratamientos de datos
debido a las actividades que llevan a cabo

Sin embargo, también determina operaciones de naturaleza juridica y administrativa que no
derivan, necesariamente, de su objeto, pero que si permiten generar las condiciones para un
desarrollo 6ptimo de sus atribuciones. Ejemplo de ello son las actividades de caracter
administrativo sobre recursos humanos materiales y financieros, asi como el cumplimiento
de las obligaciones en materia de transparencia, dada su calidad de sujeto obligado en
materia de proteccién datos personales.

Mediante un ejercicio de sistematizacion fue posible colegir que en el ejercicio de sus
atribuciones (107 procesos en cuyo cauce se actualiza algun tratamiento de datos
personales) dichas actividades pueden ser categorizadas en los siguientes rubros:
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RUBROS DENTRO DE LAS UNIDADES ADMINISTRATIVAS DEL CONSEJO EN LOS QUE
UTILIZAN DATOS PERSONALES

Programa Nacional de Reconstruccion

Programa de Apoyo a la Infraestructura Cultural del Estado (AIEC)

Programa de Acciones a las Culturas Multilinglies y Comunitarias (PACMYC)

Revisidn administrativa de la Convocatoria PECDA Chiapas en plataforma FONCAENLINEA
Proceso de Insaculacion para las Comisiones de Seleccion (Jurados) de la Convocatoria
PECDA Chiapas

Formalizacién participacién de Jurados de la Convocatoria PECDA Chiapas Formalizacion
participacion beneficiarios de la Convocatoria PECDA Chiapas Formalizacién participacion
de tutores de la Convocatoria PECDA Chiapas Publicacion de resultados de la Convocatoria
PECDA

Substanciacion de Procedimientos en Materia Laboral, Penal, Administrativa y Juicios de
Amparo

Elaboracion de informes de seguimiento de laudos y demandas

Elaboracion de instrumentos juridicos

Validacion de instrumentos juridicos

Registro de actos juridicos formalizados

Certificacion de documentos que obren en los archivos del Consejo

Entrega de acervo bibliografico

Capacitaciones a bibliotecarios

Mantenimiento a Bibliotecas Publicas

Capacitacion a mediadores y promotores de salas de lectura

Inscripcidn a Talleres Permanentes

Inscripcion a Talleres del INBAL

Elaboracion de Contratos y/o Convenios

Formalizacién de tramites de pago y Contratos de Prestacion de Servicios Profesionales
Solicitudes y requerimientos administrativos de pago

Recepcion de documentacion para pagos

Atencidn a respuestas

Administracion en la recopilacién de datos de la correspondencia

Concurso de Artesanias

Elaboracion de Convenio de Colaboracion Cultural a los ganadores del Concurso

Solicitud de Pago a Proveedores

Analisis y descripcidon de cargos funciones

Expedientes del personal de plantilla

Directorio interno del Personal de plantilla

Control de asistencias e incapacidades del personal

Informes quincenales de asistencias

Alta al personal en reloj checador

Recopilacion de acuses de Declaraciones Patrimoniales Gestién de Servicio Social y
Practicas Profesionales

Realizacién de Convenios con Talleristas
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Inscripciones de alumnos y alumnas a los talleres
Expedientes de alumnos y alumnas de talleres
Pagos a talleristas
Registro de participantes de Concursos
Registro de Visitas Escolares
Gestion de Redes Sociales
Contratos y Convenios con proveedores y escritores
Edicion y presentaciones de libros
Donaciones de libros
Tramitar oportunamente la inscripcion, modificacion salarial y baja del personal ante el
Seguro Social e Infonavit
Integrar nominas de sueldos (recepcion de nominas, recabar firmas de trabajadores y
archivar)
Tramitar solicitudes de reembolso de cheques devueltos, custodia y reintegro. Realizar el
llenado de formato de movimientos nominales (alta, promocién y baja). Elaborar contratos de
personal temporal de gasto corriente de casas de la cultura. Registrar movimientos
nominales en el sistema de ndminas tales como; altas, bajas, disciplinarios, promociones,
cambios de adscripcion, recategorizaciones, radicaciones y retenciones de pagos.
Tramitar antes tesoreria alta y baja de la némina electronica asi como solicitar y entregar las
tarjetas de ndmina de ACCSE del personal del Consejo. Elaboracion de Constancias
Laborales del personal
Atender y dar seguimiento a las solicitudes de servicios social, asi como practicas
profesionales de las diferentes instituciones educativas
Operar la plataforma denominada sistema de asistencia para el control de personal de
checado del personal de confianza, base y extraordinario de este Consejo. Registrar los
justificantes, vacaciones, incapacidades, licencias con goce de sueldo, permisos econémicos
y comisiones en el sistema de control de asistencia. Controlar el registro de asistencias en
el reloj digital, listas de asistencias, asignacién de horarios, altas y bajas del personal en el
sistema de asistencias
Operar el sistema de entrega y recepcion de la administracion publica del estado de Chiapas
(SERAPE).
Tramitar solicitudes de evaluaciones, para personal de nuevo ingreso y/o promocion. Integrar
y resguardar expedientes del personal (nuevo ingreso y bajas) del Consejo. Administracion
de correspondencia
Tramitar oportunamente la inscripcion, modificacion salarial y baja del personal ante el
Seguro Social e Infonavit
Pagos diversos (Compra de Material, refacciones de vehiculo, servicios, combustible) Alta
de trabajador en la Plataforma SIAHE para el resguardo de bienes
Recepcion de Contrato de Comodato Vehicular
Realizacion de Contrato de Compra Venta
Recepcién de Contratos de Donacion de Bienes Muebles (Obras De Arte)
Contratos de uso de Instalaciones
(Personas Fisicas y Morales) del Teatro de la Ciudad Emilio Rabasa
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Convenios de Colaboracién Cultural del Teatro de la Ciudad Emilio Rabasa Contratos y
Convenios para el Proyecto del Teatro de la Ciudad Emilio Rabasa Tramites administrativos
para pagos
Expedientes del personal adscrito al Teatro de la Ciudad Emilio Rabasa
Archivo resguardatario de documentos
Pago cheques y transferencias bancarias
Auditorias (transferencias de datos)
Ordenes de pago OP (recepcion de datos)
Pago de viaticos
Formalizacion de tramites administrativos de las beneficiaras de la Convocatoria "Crear con
perspectiva de género
Formalizacion de tramites de pagos diversos del proyecto: 'Proyectos culturales que
promuevan la igualdad y equidad de género"
Formalizacién de tramites de pagos diversos del proyecto "Fortalecimiento a la formacion y
capacitacion de la Cultura Municipal
Formalizacion de tramites administrativos del proyecto: De espigas y raices, premios y
estimulos a la creacion literaria”
Formalizacién de tramites administrativos del proyecto: "Escenario Mévil de Cultura
Trashumante”
Contrato de arrendamiento de inmuebles para Casas de la Cultura.
Convenio de Colaboracion Cultural (Préstamos de espacios de Casas de la Cultura a otras
Dependencias)
Convenio Marco de Colaboracion entre CONECULTA vy otras Instituciones
Convenio Marco de Coordinacion y Colaboracion Cultural entre H. Ayuntamientos vy
CONECULTA
Convenio de Colaboracién Cultural para contratacion de instructores independientes y la
Direccién de las Casas de la Cultura
Cédula de inscripcion a los Talleres de Iniciacidn Artistica permanentes y Talleres de Verano
en Casas de la Cultura
Contratos y Convenios
Elaboracion de Convenios de Colaboracion Cultural para apoyos a participantes al Dia
Internacional de la Lengua Materna y del Aniversario del CELALI)
Elaboracion de Convenios de Colaboracion Cultural para apoyos a participantes del Festival
Maya Zoque Chiapaneca
Elaboracién de Contrato de Edicién de obras
Elaboracion de Convenios de Colaboracion Cultural para apoyos a grupos culturales)
Elaboracion de Convenios de Colaboracion Cultural y de Contratos de Prestacion de
Servicios Profesionales
Altas de personal de confianza
Archivo de Recursos Humanos
Datos de personal adscritos al COEFA
Pagos diversos
Solicitudes y requerimientos de autoridades administrativas
Solicitudes de informacion para la generacién de convenios de colaboracion Solicitud de
informacion para la generacion de contrataciones
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Administracion de correspondencia

Asimismo. durante el proceso de sistematizacion se observo que los datos personales cuyo
tratamiento se lleva a cabo en los 107 procesos identificados, corresponden a las siguientes
tres categorias:

CATEGORIA
DE DATOS PERSONALES
TRATADOS DENTRO DEL CONSEJO

Nombre de persona fisica, CURP, RFC,
Afio de nacimiento o edad, Domicilio,
Firma, Correo electrénico, Sexo,
Curriculum Vitae, Datos académicos,
Datos de identificacion, Datos
laborales, Ocupacion, Nacionalidad,
Teléfono fijo o celular, Datos
personales contenidos en documento
De identificacion para acreditar personalidad del
representante, Datos  personales
contenidos en la identificacion oficial
presentada por la persona fisica,
Antecedentes labores, Cédula
profesional, Datos sindicales, Menor de
edad, Nivel educativo, Huella digital,
Titulos profesionales y Caracteristicas
fisicas.

Patrimoniales Cuenta bancatria

Datos sobre procedimientos judiciales
o sequidos en forma de juicio, Datos
Sensibles de salud, Discapacidad y Lengua
Indigena.

Lo anterior permite advertir que la categoria de datos personales con mayor numero de areas
y procesos son los de identificacion, seguido por los datos de naturaleza sensibles en casos
muy especificos y, por ultimo, los datos patrimoniales. Es preciso indicar que se detectaron
procesos en los que se realiza tratamiento de datos identificativos y patrimoniales; otros con
identificativos y sensibles, y en algunos casos identificativos, patrimoniales y sensibles en un
mismo proceso.
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Debe destacarse que la unidad administrativa con mas numero de procesos en los que se
tratan datos personales es el Area de Recursos Humanos con 17 seguida por el Museo de
la Nifiez con 15; Direccidn de Promocién Cultural con 11; Coordinacion Operativa Técnica
con 9; Centro Estatal de Lenguas, Arte y Literatura Indigenas con 7; Coordinacion de
Ensefianza y Fomento Artistico y la Unidad de Apoyo Juridico, cada una con 6; Oficina de
Difusién Cultural, Direccidon de Publicaciones Area de Recursos Materiales y Servicios
Generales Teatro de la Ciudad Emilio Rabasa y Area de Recursos Financieros y
Contabilidad con 5 cada uno; Direccion de Bibliotecas Publicas con 4; Centro Cultural de
Chiapas Jaime Sabines y Centro Cultural Exconvento de Santo Domingo, con 3 cada uno, vy,
por ultimo Teatro Francisco |. Madero con 1 proceso.

En definitiva, el Inventario de Datos Personales del Consejo Estatal para las Culturas y las
Artes de Chiapas, a partir de los hallazgos identificados en su actualizacion, se constituye
como un elemento del Sistema de Gestién de Datos Personales que, junto con las medidas
de seguridad, representa un instrumento de evidencia para la implementacion de las
directrices de la Politica en materia de proteccion de datos personales. Asimismo, traza las
rutas para una capacitacion focalizada en materia proteccion de datos en aras de fortalecer
la estructura de los operadores en cada uno de los procesos en que se tratan datos
personales, y de sensibilizar y preparar a los responsables y encargados de los mismos para
que su tratamiento se lleve a cabo de conformidad con los estandares nacionales e
internacionales en la materia

En tal virtud, el Inventario de Datos Personales del Consejo Estatal para las Culturas y las
Artes de Chiapas se inscribe como un elemento mas de la politica para el cumplimiento de
las directrices determinadas por la Ley General de Proteccion de Datos Personales en
Posesion de Sujetos Obligados, aportando con ello certeza a la ciudadania de cuales son y
cual es el destino de los datos recabados por este Consejo de Cultura

FUNCIONES Y RESPONSABILIDADES
DEL TRATAMIENTO DE DATOS PERSONALES

En consecuencia de la identificacion de los procesos en los que se tratan datos personales,
por las areas que integran el Consejo Estatal para las Cultura y las Artes de Chiapas, es
necesario definir estas actividades con las facultades y obligaciones establecidas en la Ley
de Proteccion de Datos Personales en posesion de Sujetos Obligados del Estado de
Chiapas; lo anterior, a fin de dar cumplimiento al principio de legalidad que debe atender todo
servidor publico.

Los funcionarios que dadas sus atribuciones. tienen acceso a los datos son:

SUJETO OBLIGADO/INSTITUCION: CONSEJO ESTATAL PARA LAS CULTURAS Y
LAS ARTES DE CHIAPAS (CONECULTA CHIAPAS)
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INFORME DE ANALISIS DE BRECHA Y ANALISIS DE RIESGO

UNIDAD MEDIDAS DE SEGURIDAD | MEDIDAS DE | PROMEDIO DE
ADMINISTRATIVA | IMPLEMENTADAS SEGURIDAD RIESGO

O DIRECCION FALTANTES INHERENTE
Coordinacion 1.97

Operativa

Técnica (COT)

Unidad de Apoyo
Juridico

1.5

convento Santo

Domingo

Direccion de la Red 2.5
de Bibliotecas
Publicas
- - )
! - )
! - )
Direccion del 1
Centro Cultural de
Chiapas Jaime
Sabines
Delegacion 1.5
Administrativa del
CELALI
comerto Sant _ _ 3
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Museo de la Ninez
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Promocién Cultural

-- |
I
- - 1.5
- - )
- - |
! _ 2
— - |
- - |
1.25

Oficina de Difusion 1

Cultural

Direccion de 2.25

Patrimonio e

Investigacion

cultural

B | - - 1.25
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Direccion de
Publicaciones

Area de Recursos 1.6
Humanos

Area de Recursos 1.48
Materiales y

Servicios

Generales

Teatro de la Ciudad 1.25
Emilio Rabasa

Teatro Francisco |. 2.5
Madero

Coordinacion de 2.8
Ensefianza y

Fomento Artistico

Area de Recursos 2.19

Financieros y
Contabilidad




(e
CONSEJO ESTATAL

MANISMO E | PARALAS CULTURAS
TRANSFOR A Y LAS ARTES DE CHIAPAS

CHIALAS DE PROTECCION DE DATOS PERSONALES

BIERI ODC

DOCUMENTO DE SEGURIDAD EN MATERIA ™

La relacion con los datos solicitados de todas las unidades administrativas cuenta con su
archivo. En todos los casos (100%) se encuentra bajo el resguardo de cada personal
responsable.

PROGRAMAS DE TRABAJO PARA
LA IMPLEMENTACION DE MEDIDAS DE SEGURIDAD

Derivado del analisis de brecha se establecen las siguientes medidas de seguridad de los
datos personales que nos sean proporcionados, a fin de tener un mejor control y/o
localizacion, para resolver de manera eficaz el acceso, rectificacion, correccion u oposiciéon
de las personas titulares de la informacion

e Dar a conocer a las unidades administrativas involucradas en el tratamiento de datos
las politicas generales de seguridad, y verificar de manera continua su cumplimiento.

e El personal involucrado en el tratamiento de los datos personales debera asistir a los
cursos de capacitacion en materia de la Ley General de Proteccion de Datos
Personales en posesion de Sujetos Obligados
(LGPDPPSO).

e Elaborar un plan para la proteccion y el tratamiento de los datos personales.

e Establecer accesos restringidos a los archivos fisicos o equipos de computo a fin de
prevenir vulnerabilidades en su manejo. El acceso es unicamente para usuarios
identificados y autorizados por la unidad administrativa.

¢ Implementar formatos de préstamo de documentos por parte del area encargada del
archivo

ANALISIS DE RIESGO Y BRECHA

De acuerdo con el articulo 50 de la LPDPPSOCHIS, el analisis de riesgo y de brecha forma
parte del documento de seguridad e identifica los riesgos de vulneracion, asi como las
medidas de seguridad implementadas a los datos personales en el tratamiento, con la
finalidad de garantizar la confidencialidad, integridad y disponibilidad de los datos personales
durante el ejercicio de las funciones del Consejo Estatal para las Culturas y las Artes de
Chiapas.
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ANALISIS DE LA INFORMACION

La proteccion de datos personales es un aspecto crucial para garantizar la privacidad y
seguridad de los usuarios. El presente analisis tiene como objetivo evaluar la situacion actual
del Consejo Estatal para las Culturas y las Artes de Chiapas en cuanto a la proteccion de
datos personales, identificando riesgos potenciales y brechas en las practicas existentes.

El CONECULTA cuenta con 16 unidades administrativas en las que se da tratamiento de
datos personales a 107 procesos:

UNIDAD ADMINISTRATIVA TRATAMIENTOS
Coordinacion Operativa 9
Técnica (COT)

Unidad de Apoyo Juridico 6

Direccién de la Red de Bibliotecas Publicas 4

Direccién del Centro Cultural de Chiapas Jaime 3

Sabines

Delegacion Administrativa del CELALI 7

Centro Cultural Ex convento Santo Domingo 3

Museo de la Nifiez 15
Oficina de Difusién Cultural 5

Direccién de publicaciones 5
Area de Recursos Humanos 17
Area de Recursos Materiales y Servicios 5
Generales

Teatro de la Ciudad Emilio Rabasa 5
Teatro Francisco |. Madero 1

Coordinacion de Ensefianza y Fomento 6
Artistico

Area de Recursos Financieros y Contabilidad 5
Direccién de Promocion Cultural 17

Para analizar los riegos de los datos personales que son objeto de tratamiento por el Consejo
se aplicd un instrumento que clasifica los datos utilizados, a partir de la categorizacion
existente en la ley:

1) De identificacion o contacto. Se refiere a informacién por la que se identifica a una
persona y/o permiten su contacto: Nombre de persona fisica, CURP, RFC. Ano de
nacimiento o edad. Domicilio Firma Correo electronico. Sexo Curriculum Vitae,
Datos académicos, Datos de identificacion, Datos laborales, Ocupacion,
Nacionalidad, Teléfono fijo o celular Datos personales contenidos en documento
para acreditar personalidad del representante, Datos personales contenidos en la
identificacion oficial presentada por la persona fisica, Antecedentes labores, Cédula
profesional Datos sindicales Menor de edad, Nivel educativo, Huella digital, Titulos
profesionales y Caracteristicas fisicas
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2) Patrimoniales. Comprende la informacién que se encuentra vinculada al patrimonio
de una persona, en este caso solo la cuenta bancaria

3) Sensibles. Consideran la informacion concerniente a la esfera mas intima de su titular
0 que su uso puede dar origen a discriminacion o conlleva un riesgo grave para éste
En estos entran los datos sobre procedimientos judiciales o seguidos en forma de
juicio, datos de salud, discapacidad y lengua indigena. De los anteriores, se identificd
que se trabaja con mayor frecuencia la categoria de datos identificativos; seguidos
por los datos de naturaleza sensibles, en casos muy especificos, y los datos
patrimoniales. Por lo que se concluye que el nivel de riesgo por tipo de dato es medio

Ademas, cuando hablamos de riesgo inherente, en donde para promediar el riesgo (bajo /
medio / alto / muy alto) se utilizan cuatro factores, los cuales son:

1. Tipo de dato. Los datos identificativos representan un factor de riesgo bajo; datos
laborales, patrimoniales y procedimientos administrativos simbolizan un factor de
riesgo medio; los datos de transito y movimientos migratorios, de salud y biométricos
ocupan en la escala un factor de riesgo alto. Finalmente, los datos sensibles se les
atribuye un factor de riesgo muy alto.

2. Volumen de usuario. Menos de 100 representan un factor de riesgo bajo; menos de
1000 indica un factor de riesgo medio; menos de 10000 simbolizan un riesgo alto, y
mas de 10000 un factor de riesgo muy alto.

3. Accesos. Se refiere al numero de consultas por dia: menos de 10 veces significa un
riesgo bajo; 20, riesgo moderado; 30, riesgo alto, y 40, un riesgo muy alto

4. Entorno de almacenamiento. Si los documentos personales son almacenados
fisicamente el riesgo es bajo; si los datos se encuentran en el equipo de computo el
riesgo es moderado; si se encuentran en la nube es alto y si se localizan en internet
el riesgo es muy alto.
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RIESGO INHERENTE

Coordinacion Operativa Técnica (COT)

Unidad de Apoyo Juridico

Direccion de la Red de Bibliotecas Publicas
Direccion del Centro Cultural de Chiapas...
Delegacion Administrativa del CELALI

Centro Cultural Ex convento Santo Domingo
Museo de la Nifiez

Oficina de Difusion Cultural

Direccion de Patrimonio e Investigacion Cultural
Direccion de publicaciones

Area de Recursos Humanos

Area de Recursos Materiales y Servicios Grales.
Teatro de la Ciudad Emilio Rabasa

Teatro Francisco | Madero

Coordinacion de Ensefianza y Fomento Artistico
Area de Recursos Financieros y Contabilidad
Direccién de Promocion Cultural

MEDIDAS DE SEGURIDAD

Las medidas de seguridad administrativas y técnicas que actualmente se aplican en las areas
del CONECULTA para mantener la confidencialidad e integralidad de la informacion
protegiendo los datos personales, asi como evitar el uso, acceso o tratamiento no autorizado,
e impedir la divulgacion no autorizada, son las siguientes:

a.- Medidas administrativas:
e Capacitacion permanente al personal en materia de la Ley de Proteccion de Datos
Personales en posesion de Sujetos Obligados del Estado de Chiapas
(LPDPPSOCHIS).

e Esquema de privilegios.

e Recibos de entrega y préstamo de documentos.

e Elaboracion de convenios.

e Elaboracion de oficios para asignacion del personal a capacitaciones
e Elaboracion de oficios para las visitas y supervision de espacios

e Libro de registros de pagos
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b.- Espacios de concentracion de archivos fisicos:
e Resguardo en oficina con acceso restringido.
e Escritorios con llaves.
¢ Bodega de archivo con puerta y cerradura.
e Anaqueles de tablaroca con divisiones.
Anaqueles.
e Cajas de archivos.
e Archivero.
e Espacios con llave.
¢ Recopiladores.

c.- Medidas técnicas
e Usuarios y contrasenas asignadas solo a el responsable del tratamiento.
e Computadora personal con contrasefa segura.
¢ Mantenimiento preventivo a equipos de computo.
e Documentos digitales en la nube con acceso restringido.

Es importante mencionar que cuando se identifique algun caso en el que exista acceso a la
informacion de un tercero sin autorizacion. se realizara la bitacora de vulneraciones para el
informe al titular de los datos personales, asi como informar al Directivo responsable para
que se lleve a cabo el proceso correspondiente. Véase Anexos

MONITOREO DE MEDIDAS DE SEGURIDAD

En términos de lo dispuesto por la Ley de Proteccidn de Datos Personales en Posesion de
Sujetos Obligados en Chiapas, el Consejo Estatal para Las Culturas y Las Artes de Chiapas
debera establecer el monitoreo y revision de manera periddica de las medidas técnicas y
fisicas de seguridad implementadas, - N
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PROPUESTA DE CAPACITACION EN MATERIA DE DATOS PERSONALES

Sensibilizacién para la Transparencia y la Rendicion de Cuentas
Objetivo: Sensibilizar al personal sobre el derecho a la proteccion de los datos personales
pasando por la revision politica, juridica e historica

Introduccién a la Ley General de Proteccion de Datos Personales en Posesion de
Sujetos Obligados.

Objetivo: Informar a los servidores publicos de las bases que les permitan cumplir con la
emision. disposicion de datos personales y, en su caso, conocer los elementos con los que
deben contar los responsables en materia de proteccion de datos personales.

Diplomado en Proteccién de Datos Personales

Objetivo: Formar profesionales competentes para que se desemperfien en el sector publico,
privado, asociaciones civiles y academia, para tener un adecuado uso e implementacion de
los datos personales en el desempefo de sus funciones, asi como su debido cuidado para
evitar un uso inadecuado de los mismos

Proteccion de Datos Personales en Administracion Publica

Objetivo: Ofrecer una formacion especializada en la materia. La implantacion de las
previsiones contenidas en la LEY DE PROTECCION DE DATOS y de su normativa de
desarrollo, son hoy una exigencia para nuestra sociedad actual. Esta situacion hace
necesaria la formacién y especializacion en el marco empresarial de una formacién completa
en la gestion y tratamiento de datos personales.

Taller de Sistema de Gestion y Documentos de Seguridad

Objetivo: Dar a conocer las herramientas para la elaboracién e implementacién de un
Sistema de Gestion conforme a lo dispuesto en la Ley 316 de Proteccién de Datos
Personales.

Taller para la elaboracion de Aviso de Privacidad y Sistema de Datos Personales
Objetivo: Dotar a los sujetos obligados de los conocimientos y herramientas
necesarias en materia de datos personales, con la finalidad de dar cumplimiento a

lo dispuesto en las leyes aplicables.
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ANEXOS
SUJETO OBLIGADO
BITACORA DEVULNERACIONES
INFORME AL TITULAR DE LOS DATOS PERSONALES
Lugar
Fecha

La naturaleza del incidente o vulneracion ocurrida

Los datos personales comprometidos

Las recomendaciones al titular acerca de las medidas que éste pueda adoptar para proteger sus intereses

Las acciones correctivas realizadas de forma inmediata

Los medios donde puede obtener mas informacion al respecto

La descripcion de las circunstancias generales en torno a la vulneracion ocurrida, que ayuden al titular a entender el
impacto del incidente

Cualquier otra informacién y documentacién que considere conveniente para apoyar a los titulares
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SUJETO OBLIGADO
BITACORA DE VULNERACIONES
INFORME AL (ORGANISMO GARANTE)

I. La hora y fecha de la identificacion de la vulneracion

Il. La hora y fecha del inicio de la investigacion sobre la vulneracion

I1l. La naturaleza del incidente o vulneracién ocurrida

IV. La descripcion detallada de las circunstancias en torno a la vulneracién ocurrida

V. Las categorias y nimero aproximado de titulares afectados

VI. Los sistemas de tratamiento y datos personales comprometidos

VII. Las acciones correctivas realizadas de forma inmediata

VIII. La descripcién de las posibles consecuencias de la vulneracion de seguridad ocurrida

IX. Las recomendaciones dirigidas al titular

X. El medio puesto a disposicion del titular para que pueda obtener mayor informacion al
respecto

XI. El nombre completo de la o las personas designadas y sus datos de contacto, para que puedan proporcionar mas informacion al
Instituto, en caso de requerirse

Cualquier otra informacién y documentacion que considere conveniente hacer del conocimiento del Instituto
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IDENTIFICACION DE DATOS PERSONALES Y TRATAMIENTOS

La persona oficial de datos personales compartira esta cédula entre todas las areas del
Sujeto Obligado para que identifiquen si trabajan con datos personales; cuales son estos
datos y su categoria (identificativos, patrimoniales y/o sensibles); el nombre del tratamiento
0 proceso en que los ocupa (tramite que realizamos para atender a los ciudadanos en una
gestion o solicitud de un servicio), y las personas funcionarias que tienen acceso a estos
datos

Es necesario llenar esta cédula por cada tratamiento que se realice en la
institucion
IDENTIFICACION DE TRATAMIENTO
Sujeto obligado: Consejo Estatal para las Culturas y las Artes de Chiapas.
Unidad Administrativa (direccion o area):
Departamento:
Tratamiento o proceso:

IDENTIFICACION DE FUNCIONARIOS

Anotar en la tabla los nombres de los funcionarios que tratan datos personales
(nombre y funcién):

No Nombre del funcionario (a) Funcién que desempefa

1
2
3




TRANSFORM Y LAS ARTES DE CHIAPAS

®

remy (e
%9 CONSEJO ESTATAL
HUMANISMOQUE | PARA LAS CULTURAS

DOCUMENTO DE SEGURIDAD EN MATERIA ™~
DE PROTECCION DE DATOS PERSONALES

CHIAPAS
IDENTIFICACION DE DATOS PERSONALES

Identificar en la tabla los datos personales (identificativos, patrimoniales y sensibles) que usa,
sefalandolos con una X en la casilla "SI"

DATO PERSONAL SOLICITADO Si

Datos identificativos

Nombre de persona fisica (titular de los datos personales, representante, tercero
interesado, promovente, persona autorizada para recibir notificaciones, entre
otros).

CURP

RFC

Afo de nacimiento o edad

Domicilio

Firma

Antecedentes laborales

Cédula profesional

Caracteristicas fisicas

Correo electrénico

Sexo

Curriculum Vitae

Datos académicos

Datos de identificacion

Datos laborales

Ocupacion

Nacionalidad

Teléfono fijo o celular

Datos personales contenidos en documento para acreditar personalidad del
representante

Datos personales contenidos en la identificacion oficial presentada por la persona
fisica

Datos sindicales

Huella dactilar

Huella digital

Menor de edad

Nivel educativo

Titulos profesionales

Datos patrimoniales

Datos contenidos en declaraciones patrimoniales
Propiedades y bienes inmuebles

Cuenta bancaria
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Saldos de cuenta bancaria

Descuentos personales (ahorro voluntario, hipoteca, seguro médico, seguro de
automovil, entre otros)

Beneficiarios

Datos sensibles

Datos de salud

Circunstancias socioecondmicas

Creencias religiosas, filoséficas o morales

Datos sobre procedimientos judiciales o seguido en forma de juicio

Discapacidad

Estado de interdiccién o incapacidad legal

Informacién genética

Informacién migratoria

Lengua Indigena

Opiniones politicas

Origen étnico o racial

Otros datos biométricos

Pertenencia a pueblo indigena

Vida sexual




